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Profil

Griindung: 2003 (GmbH seit 2013)
Mitarbeiterzahl: 6

Branche: ITK Systemhaus
Leistungen: IT-Service, Beratung, Value Added Reseller

Schwerpunkte: Managed Service, IT-Sicherheit, Infrastrukturprojekte




Slide 2

COMPETITION

I T-M ANAGEMERNT

Big Brother is watching you.

Zitat George Orwell 1963950
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a1
Ablauf
AEU-DSGVO / GDPR
ADigitalisierung, Industrie 4.0, 0T, Blockchain

ARisiken und MaRnahmen

ASzenarien
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DICLAIMER: Dies ist keine Rechtsberatumgvir dirfen hier keine verbindlichen Auskiinfte

erteilen!
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EU-DSGVO / GDPR

A Datenschutzgrundverordnung ab 25.5.2018

A Personenbezogene Daten: Informationen iiber eine
identifizierte oder identifizierbare natirliche Person

A Dirfen nur unter bestimmten Voraussetzungen verarbeitet
werden

A Datenminimierung
A Recht auf Vergessenwerden & Datenportierung
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Was ist Digitalisierung?

A Informationen werden direkt in
digitaler Form aufgezeichnet :
AEhemals Aanaloged I USIE
A digitale Prozesse A0
A Sensoren fithren zu einer groRen '
Menge an auswertbaren Daten,

Funktechnologie ermdglicht
Ubertragung

A Neue Geschéaftsmodelle: Service
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loT 1 Internet of Things

A Physische und virtuelle
Gegenstande miteinander

vernetzen
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Blockchain
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G. Orwell

WA&ALSY dzyR al Gyl KYSy

L dzNJYY

-5FGSYNOSNNYAGGTE dzy 3

- 51 GSyKI f Gdzy3

-5F0SyT dZaANRFFaarOKSNHzy 3



Slide 10

COMDETITION
Passworter
Passwort knacken durch Ausprobieren
A So g Brutd-Force-At t ackehf
A Passwortkombinationen ausprobieren A Worterbuchangriff

A Zeit zum Knacken von Passwoértern: 5 Zeichen: <1sek, 8
Zeichen ~1 Tag

A Sichere Passwdrter: aus Séatzen, keine Geburtstage,
Namen, etc.
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Verteilter Angriff

Distributed Denial of Service Attack (DDoS)
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Malware -
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Trojaner
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Malware i Ransomware/ Wiper
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Klassische Gefahren

A Ausfall der Internetverbindung!!! (Cloud)
A Hardwaredefekt

A Softwarefehler
A Zutritt / Diebstahl

A Hohere Gewalt
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Asymmetrische Verschliisselung

Offentl. Schlussel
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Beispiel Webseiten

A Ohne SSL -Verschliisselung: Alle Daten werden
unverschlisselt tGbertragen (Login -Daten, Kreditkarten -
Daten, etc.)

A Mit SSL A Daten werden verschliisselt iibertragen
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PKI T Private Key Infrastructure
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Verschlisselung 1 Webseiten

Funktionsweise 1 SSL

2a. SSL -Request _
2b. Authentifizierung m. Zertifikat @

Client D Webserver

A

3. Validierung 1. Zertifizierung

Zertifizierungsstelle
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Virtual Private Network
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Firewall -Appliance
Grey listed files }ﬁ?,’
E JUdgmen Iti-engine SonicWal
Bsp.: SonicWall Advanced Threat Protection i ATP
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Updates

A Software und Hardware
A Aktuell: Meltdown & Spectre

A Neu erkannte Liicken werden
durch Hersteller geschlossen

A Update -Prozess wichtig
A Unter Umstanden DSGVO -relevant
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SOR

SPECTRE
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Fazit: Technische Malinahmen

A Aktuelle Hard -/Software Technologien :
- geschitzte Anlagen (USV, Zugangskontrolle &)
- ATP Firewall -Appliances
- Virenscanner mit ATP, Al Funktionalitéten
- Angriffsgeschiitzte  Datensicherung /-archivierung

A Dateniibertragung /-speicherung
- Verschlusselung
- Mehrfaktor -Authentifizierung
- Moderne Redundanzsysteme (z.B. Hybrid -Cloud)
- Schatten -IT regulieren (eigene innovative Strukturen

COMRETITION
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Organisatorische  Sicherheit

WHY PHISHING SCAMS THERE IT IS

KEEP WORKING

WAIT FOR IT

Dilbert.com DilbertCartoonist@gmail.com

5-19-14 ©2014 Scott Adams, Inc. /Dist. by Universal Uciick
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Organisatorische Risiken

A Steigender Zeitdruck A Nichteinhalten von Prozessen
A Fehlende Schulungen

A Mangelndes Bewusstsein fur IT  -Sicherheit

A Datenschutz
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Social Engineering

A Ausnutzen menschlicher Verhaltensweisen
A Ausspionieren von personlichem/geschaftlichem Umfeld

A Ziel: Herausgabe v. vertraulichen Informationen, Kauf eines
Produktes, Zahlungen

A Bsp.: Enkeltrick, Phishing, angebl . Techniker of oo

Norton 0-800-112-0034

MO  Microsoft Outlook <msoutlook94@service.outlook.com>

| =

Your Password Has Expired

l dzay dzil Sy YSyaoOKf AOKSNJ +tSNKIfdiSyasgSaasSy

l dZAa A LIA2YASNBY @2y LISNEI yf AOKSYKISAOKNTFGT AC
BASEY | SNl dza3dl oS @d GSNINI dzZf AOKSY LYy F2NNIE
ALY 9Y1SEUONMOUBSOKKAIENY IS |yaASof
LYF2NNIGA2YSYy dzF {21 AL fSy aSRASY 11 YyySy ¢
CNBdzyRSat AaidSysz ! NbSAGU3ISoSNE SiGOo



Slide 26

COMPETITION

TTTTTTTTTTTT

Authentifizierung

A Account - und Berechtigungsmanagement

A Mehrfaktor -Authentifizierung:
FIdX0$sT

/ o \ Passwmd ’

Biometrie
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Szenario 1
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Szenario 2
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Big Data

AGroRe Datenmengen

AWerden automatisiert
verarbeitet

Az B.: Zahlungsverkehr,
Einkaufsverhalten,
Standortdaten, etc.

AVon PCs, Smartphones,
Fahrzeugen, Wearables, etc.
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Wearables

A Smart Watch, Fitness -
Armbéander, Google Glasses

A Ubertragen permanent Daten

A Beispiel: US -Militarbasen
bekannt geworden durch
Fitness Tracker Daten

COMPETITION

T T-MANAGERMERNT




Slide 31

COMRPETITION

I T- M ANAGBEMER®NT

Anlaufstellen 1 Digitalisierung, IT -Sicherheit

A Gewerbeverband Oberzentrum

A Innovationsnetzwerk Schwarzwald -Baar -Heuberg e.V.
A Digital Hub St. Georgen  i.G.

A Cyberwehr Baden -Wirttemberg

A BSI i Bundesamt fiir Sicherheit in der Informationstechnik
A BWcon SIG Blockchain Stuttgart

A competition it -management GmbH
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Fazit

A Die Welt wird vernetzt sein!
A Prozesse, Strukturen und Netze werden transparenter

A Uberpriifen Sie in Ihrem Betrieb:
A Technische und organisatorische MaRnahmen
A Ihren Internetanschluss (Geschwindigkeit, Ausfallsicherheit?)

A Vertrage mit Cloud  -Anbietern

A Haben Sie keine Angst vor Digitalisierung, bauen Sie Kenntnisse
aus und nutzen Sie diese zu Ihrem Vorteil
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Danke! Fragen?

Sicherheit ist eine lllusion.

Zitat unbekannterAutor
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