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Big Brother is watching you.

3

Zitat: George Orwell 1903-1950

 

 

Å {ŎƘƻƴ мфпф ǿǳǎǎǘŜ DŜƻǊƎŜ hǊǿŜƭƭ ǿŀǎ ǳƴǎ ƘŜǳǘŜ ōŜǎŎƘŅŦǘƛƎǘ 
Å 9Ǌ ŘŀŎƘǘŜ ŀōŜǊ ŘŜǊ {ǘŀŀǘ ǎŜƛ Řŀǎ «ōŜǊǿŀŎƘǳƴƎǎƻǊƎŀƴ 
Å IŜǳǘŜ ǎƛƴŘ Ŝǎ ǇǊƛǾŀǘŜ hǊƎŀƴǎŀǘƛƻƴŜƴΣ YǊƛƳƛƴŜƭƭŜ ǳƴŘ ŀǳŎƘ {ǘŀŀǘŜƴ ό.ǎǇΦ /Ƙƛƴŀύ 
 
¦Ƴ ƘƛŜǊ ŜƛƴŜƴ «ōŜǊōƭƛŎƪ Ȋǳ ōŜƪƻƳƳŜƴ ƪƭŅǊŜƴ ǿƛǊ ƘŜǳǘŜ ŜƛƴƛƎŜ ¢ŜŎƘƴƻƭƻƎƛŜƴΣ ȊŜƛƎŜƴ wƛǎƛƪŜƴ 
ŀǳŦ ǳƴŘ ŜǊƪƭŅǊŜƴ aŀǖƴŀƘƳŜƴ 
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Ablauf

ÁEU-DSGVO / GDPR

ÁDigitalisierung, Industrie 4.0, IoT, Blockchain

ÁRisiken und Maßnahmen

ÁSzenarien

3  
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DICLAIMER: Dies ist keine Rechtsberatung und wir dürfen hier keine verbindlichen Auskünfte 

erteilen! 

EU-DSGVO / GDPR

4

ÁDatenschutzgrundverordnung ab 25.5.2018

ÁPersonenbezogene Daten: Informationen über eine 
identifizierte oder identifizierbare natürliche Person 

ÁDürfen nur unter bestimmten Voraussetzungen verarbeitet 
werden

ÁDatenminimierung

ÁRecht auf Vergessenwerden & Datenportierung

 

 

- 5{D±h Ґ 5ŀǘŜƴǎŎƘǳǘȊƎǊǳƴŘǾŜǊƻǊŘƴǳƴƎ 
- D5tw Ґ DŜƴŜǊŀƭ 5ŀǘŀ tǊƻǘŜŎǘƛƻƴ wŜƎǳƭŀǘƛƻƴ 
- tŜǊǎƻƴŜƴōŜȊƻƎŜƴŜƴ 5ŀǘŜƴΥ  

- bŀƳŜƴΣ CƻǘƻǎΣ ¢ŜƭŜŦƻƴƴǳƳƳŜǊƴΣ !ŘǊŜǎǎŜΣ YǳƴŘŜƴƴǳƳƳŜǊΣ 9πaŀƛƭπ!ŘǊŜǎǎŜΣ Ltπ
!ŘǊŜǎǎŜΣ ŜǘŎΦ  

- ±ƻƴΥ tŜǊǎƻƴŀƭΣ YǳƴŘŜƴΣ [ƛŜŦŜǊŀƴǘŜƴΣ tŀǊǘƴŜǊƴΣ ŜǘŎΦ 
- ±ƻǊŀǳǎǎŜǘȊǳƴƎŜƴΥ 

- 9ƛƴǿƛƭƭƛƎǳƴƎ 
- ±ŜǊǘǊŀƎǎŜǊŦǸƭƭǳƴƎ 
- wŜŎƘǘƭƛŎƘŜ ±ŜǊǇŦƭƛŎƘǘǳƴƎŜƴ 
- .ŜǊŜŎƘǘƛƎǘŜǎ LƴǘŜǊŜǎǎŜ ŘŜǎ ±ŜǊŀƴǘǿƻǊǘƭƛŎƘŜƴ 

²ƛŎƘǘƛƎǎǘŜ tǳƴƪǘŜΥ 
ω 5ŀǘŜƴǎŎƘǳǘȊōŜŀǳŦǘǊŀƎǘŜǊ ŀō мл aƛǘŀǊōŜƛǘŜǊƴ 
ω LƴǘŜǊƴŜǘŀǳŦǘǊƛǘǘ ǸōŜǊǇǊǸŦŜƴ 
ω !ǳŦǘǊŀƎǎǾŜǊŀǊōŜƛǘǳƴƎ ǇǊǸŦŜƴ ǳƴŘ ǳƳǎŜǘȊŜƴ 
ω ±ƻǊƎŜƘŜƴ ƛƳ CŀƭƭŜ ŜƛƴŜǊ 5ŀǘŜƴǇŀƴƴŜΣ aŜƭŘŜǇŦƭƛŎƘǘ 
ω .ŜǘǊƻŦŦŜƴŜƴǊŜŎƘǘŜ 
ω ¢ŜŎƘƴƛǎŎƘπhǊƎŀƴƛǎŀǘƻǊƛǎŎƘŜ aŀǖƴŀƘƳŜƴ 
ω DƎŦΦ ±ŜǊȊŜƛŎƘƴƛǎ Ǿƻƴ ±ŜǊŀǊōŜƛǘǳƴƎǎǘŅǘƛƎƪŜƛǘŜƴ 

 
DŜŦŀƘǊ ōŜƛ bƛŎƘǘǳƳǎŜǘȊǳƴƎΥ 
- {ǘǊŀŦƳŀǖ ǿǳǊŘŜ ƳŀǎǎƛǾ ŜǊƘǀƘǘ όнл aƛƻΣ п҈ ƎƭƻōŀƭŜǊ ±ƻǊƧŀƘǊŜǎǳƳǎŀǘȊύ 
- .Ŝƛ ±ƻǊŦŀƭƭΥ wŜǇǳǘŀǘƛƻƴǎǾŜǊƭǳǎǘ ōŜƛ YǳƴŘŜƴκbǳǘȊŜǊƴκ[ƛŜŦŜǊŀƴǘŜƴ 
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Was ist Digitalisierung?

5

IoT
Industrie 

4.0

Smart X

Digitalisierung

Á Informationen werden direkt in 
digitaler Form aufgezeichnet

ÁEhemals Ăanalogeñ Prozesse
Ą digitale Prozesse

Á Sensoren führen zu einer großen 
Menge an auswertbaren Daten, 
Funktechnologie ermöglicht 
Übertragung

Á Neue Geschäftsmodelle: Service

 

 

- 5ŜŜǇ [ŜŀǊƴƛƴƎκ  aŀŎƘƛƴŜ [ŜŀǊƴƛƴƎ  
- !L ς !ǊǘƛŦƛŎƛŀƭ LƴǘŜƭƭƛƎŜƴŎŜ Ґ YǸƴǎǘƭƛŎƘŜ LƴǘŜƭƭƛƎŜƴȊ 
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6  

 

ƘǘǘǇǎΥκκǿǿǿΦȅƻǳǘǳōŜΦŎƻƳκǿŀǘŎƘΚǾҐ{ƧȅǇƻŀƛȄLvƎ 
 
ω LƴŘǳǎǘǊƛŜƭƭŜ wŜǾƻƭǳǘƛƻƴΥ ƳŜŎƘŀƴƛǎŎƘŜ tǊƻŘǳƪǘƛƻƴǎŀƴƭŀƎŜƴ 
ω LƴŘǳǎǘǊƛŜƭƭŜ wŜǾƻƭǳǘƛƻƴΥ ŀǊōŜƛǘǎǘŜƛƭƛƎŜ aŀǎǎŜƴǇǊƻŘǳƪǘƛƻƴ 
ω LƴŘǳǎǘǊƛŜƭƭŜ wŜǾƻƭǳǘƛƻƴΥ 9ƛƴǎŀǘȊ 9ƭŜƪǘǊƻƴƛƪ ǳƴŘ L¢ Ą !ǳǘƻƳŀǘƛǎƛŜǊǳƴƎ 
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IoT ïInternet of Things 

ÁĂInternet der Dingeñ

ÁPhysische und virtuelle 
Gegenstände miteinander 
vernetzen

7  

 

- .ŀǎƛǎ ŦǸǊ 5ƛƎƛǘŀƭƛǎƛŜǊǳƴƎ 
- !ǳŎƘ 5ƛƴƎŜ ƛƳ tǊƛǾŀǘƘŀǳǎƘŀƭǘ Ą YǸƘƭǎŎƘǊŀƴƪΣ [ƛŎƘǘǎŎƘŀƭǘŜǊΣ ŜǘŎΦ  
- aƛǘ bŜǘȊǿŜǊƪǎŎƘƴƛǘǘǎǘŜƭƭŜƴ ŀǳǎƎŜǎǘŀǘǘŜǘ 
- /t{ Ґ /ȅōŜǊǇƘȅǎƛǎŎƘŜ {ȅǎǘŜƳŜ  
±ŜǊōǳƴŘ ƴŜǘȊǿŜǊƪπ ǳƴŘ ǎƻŦǘǿŀǊŜǘŜŎƘƴƛǎŎƘŜǊ YƻƳǇƻƴŜƴǘŜƴ Ƴƛǘ ƳŜŎƘŀƴƛǎŎƘŜƴ ǳƴŘ ŜƭŜƪǘǊΦ 
¢ŜƛƭŜƴ  ƳƛǘŜƛƴŀƴŘŜǊ ǾŜǊƴŜǘȊǘ 
ȊΦ.ΦΥ CŀƘǊŜǊŀǎǎƛǎǘŜƴȊǎȅǎǘŜƳŜΣ ±ŜǊƪŜƘǊǎǎǘŜǳŜǊǳƴƎΣ 
9ƴŜǊƎƛŜǾŜǊǎƻǊƎǳƴƎǎƳŀƴŀƎŜƳŜƴǘǎȅǎǘŜƳŜΣ ŜǘŎΦ 
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8

Blockchain

 

 

{ŜƴŘǳƴƎ Ƴƛǘ ŘŜǊ aŀǳǎ ς .ƛǘŎƻƛƴ 
ƘǘǘǇǎΥκκǿǿǿΦȅƻǳǘǳōŜΦŎƻƳκǿŀǘŎƘΚǾҐуȊŜƎψwπta!ǿ 
 
- ±ŜǊǘŜƛƭǘŜΣ ǾŜǊǎŎƘƭǸǎǎŜƭǘŜΣ ǎŜƭōǎǘǇǊǸŦŜƴŘŜ 5ŀǘŜƴōŀƴƪ 
- bƛŎƘǘ ŀǳŦ ŘŜƴ CƛƴŀƴȊƳŀǊƪǘ ōŜǎŎƘǊŅƴƪǘ 
- !ƭƭŜ ǾŜǊǘŜƛƭǘŜƴΣ ǾŜǊƪŜǘǘōŀǊŜƴ 9ǊŜƛƎƴƛǎǎŜ ŀōōƛƭŘōŀǊ 
- .ŜƛǎǇƛŜƭΥ .ƛǘŎƻƛƴ 
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Technische Sicherheit

G. Orwell
1984

 

 

wƛǎƛƪŜƴ ǳƴŘ aŀǖƴŀƘƳŜƴ 
 
½ǳǊΥ 
- 5ŀǘŜƴǸōŜǊƳƛǘǘƭǳƴƎ 
- 5ŀǘŜƴƘŀƭǘǳƴƎ 
- 5ŀǘŜƴȊǳƎǊƛŦŦǎǎƛŎƘŜǊǳƴƎ 
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Passwörter

Passwort knacken durch Ausprobieren

ÁSog. ĂBrute -Force -Attackeñ

ÁPasswortkombinationen ausprobieren Ą Wörterbuchangriff

ÁZeit zum Knacken von Passwörtern: 5 Zeichen: <1sek, 8 
Zeichen ~1 Tag

ÁSichere Passwörter: aus Sätzen, keine Geburtstage, 
Namen, etc. 

10  

 

- .ǊǳǘŜ CƻǊŎŜ Ґ wƻƘŜ DŜǿŀƭǘ 
- WŜŘŜ ƳǀƎƭƛŎƘŜ YƻƳōƛƴŀǘƛƻƴ ǿƛǊŘ ŀǳǎǇǊƻōƛŜǊǘ 
- !ƴȊŀƘƭ ƳǀƎƭƛŎƘŜǊ YƻƳōƛƴŀǘƛƻƴŜƴ Ґ ό!ƴȊŀƘƭ ƳǀƎƭƛŎƘŜǊ ½ŜƛŎƘŜƴύ[ŅƴƎŜ ŘŜǎ tŀǎǎǿƻǊǘǎ 

- IƛƴǿŜƛǎΥ  
.ŜƴǳǘȊŜƴ {ƛŜ ƪŜƛƴŜ ŀƴƎŜōƭƛŎƘŜƴ tŀǎǎǿƻǊǘπ¢ŜǎǘŜǊ ƛƳ LƴǘŜǊƴŜǘΦ 5ƛŜǎ ƪŀƴƴ ŜƛƴŜ aŜǘƘƻŘŜ Ǿƻƴ 
YǊƛƳƛƴŜƭƭŜƴ ǎŜƛƴΣ ǳƳ ŀƴ tŀǎǎǿǀǊǘŜǊ Ȋǳ ƪƻƳƳŜƴΦ 

 
- ƘǘǘǇǎΥκκǿǿǿΦǎƛŎƘŜǊƘŜƛǘǎǘŜǎǘΦōǎƛΦŘŜ 
- ƘǘǘǇǎΥκκƘŀǾŜƛōŜŜƴǇǿƴŜŘΦŎƻƳκ 
Ǉ 
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Verteilter Angriff

Distributed Denial of Service Attack (DDoS)

11  

 

- ŘǘΦΥ 5ƛŜƴǎǘǾŜǊǿŜƛƎŜǊǳƴƎ Ą {ȅǎǘŜƳ ƛǎǘ ƴƛŎƘǘ ƳŜƘǊ ŦǳƴƪǘƛƻƴǎŦŅƘƛƎ ǿŜƎŜƴ «ōŜǊƭŀǎǘǳƴƎ 
- ±ƛŜƭŜ αƪƻƳǇǊƻƳƛǘǘƛŜǊǘŜά t/ǎ ό.ƻǘƴŜǘȊύ ǎŎƘƛŎƪŜƴ !ƴŦǊŀƎŜƴ ŀƴ hǇŦŜǊπ{ȅǎǘŜƳ  ƪŀƴƴ aŜƴƎŜ 
ŀƴ !ƴŦǊŀƎŜƴ ƴƛŎƘǘ ōŜŀǊōŜƛǘŜƴ 
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Malware - Trojaner

12  

 

- ¢ǊƻƧŀƴŜǊΥ ƎŜōŜƴ ǎƛŎƘ ŀƭǎ αƴǸǘȊƭƛŎƘŜǎκƘŀǊƳƭƻǎŜǎά tǊƻƎǊŀƳƳ ŀǳǎ 
- ±ƛǊŜƴκ²ǸǊƳŜǊΥ ǾŜǊōǊŜƛǘŜƴ ǎƛŎƘ ǎŜƭōǎǘǎǘŅƴŘƛƎ 
- {ŎŀǊŜǿŀǊŜ Ґ ŘŀǊŀǳŦ ŀƴƎŜƭŜƎǘΣ ŘŜƴ .ŜƴǳǘȊŜǊ Ȋǳ ǾŜǊǳƴǎƛŎƘŜǊƴ ǳƴŘ ƛƘƴ ŘŀȊǳ Ȋǳ ǾŜǊƭŜƛǘŜƴΣ 
ǎŎƘŅŘƭƛŎƘŜ {ƻŦǘǿŀǊŜ Ȋǳ ƛƴǎǘŀƭƭƛŜǊŜƴ ƻŘŜǊ ŦǸǊ Ŝƛƴ ǳƴƴǸǘȊŜǎ tǊƻŘǳƪǘ Ȋǳ ōŜȊŀƘƭŜƴ 

- {ǇȅǿŀǊŜ Ґ ŦƻǊǎŎƘŜƴ ŘŜƴ /ƻƳǇǳǘŜǊ ǳƴŘ Řŀǎ bǳǘȊŜǊǾŜǊƘŀƭǘŜƴ ŀǳǎ ǳƴŘ ǎŜƴŘŜƴ ŘƛŜ 5ŀǘŜƴ ŀƴ 
ŘŜƴ IŜǊǎǘŜƭƭŜǊ 

- !ŘǿŀǊŜ Ґ ȊŜƛƎǘ ǳƴƎŜǿǸƴǎŎƘǘŜ ²ŜǊōǳƴƎ ŀƴ 
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Malware ïRansomware/ Wiper

13

$$?

2.

3.

4.

5. ???1.

 

 

ω {ŎƘŀŘǇǊƻƎǊŀƳƳ ƎŜƭŀƴƎǘΣ ȊΦ.Φ ŘǳǊŎƘ ƎŜŦŅƭǎŎƘǘŜ 9πaŀƛƭΣ ŀǳŦ {ȅǎǘŜƳ 
ω .ŜƛƳ !ǳǎŦǸƘǊŜƴ ǿƛǊŘ {ȅǎǘŜƳ όƪƻƳǇƭŜǘǘύ ǾŜǊǎŎƘƭǸǎǎŜƭǘ 
ω !ǳŦŦƻǊŘŜǊǳƴƎ DŜƭŘ ŀǳŦ ǳƴōŜƪŀƴƴǘŜǎ Yƻƴǘƻ ŜƛƴȊǳȊŀƘƭŜƴΣ ǳƳ 5ŀǘŜƴ Ȋǳ ǊŜǘǘŜƴ 
ω hǇŦŜǊ ŦǸƘƭǘ ǎƛŎƘ ƎŜƴǀǘƛƎǘ ŘŜƳ ¢ŅǘŜǊ Řŀǎ DŜƭŘ Ȋǳ ǸōŜǊǿŜƛǎŜƴ 
ω ¢ŅǘŜǊ ǾŜǊǎǇǊƛŎƘǘΣ ŘŜƴ 9ƴǘǎŎƘƭǸǎǎŜƭǳƴƎǎπYŜȅ ƘŜǊŀǳǎȊǳƎŜōŜƴ Ą 9ǊŦƻƭƎ ŘŜǎǎŜƴ ǎŜƘǊ ŦǊŀƎƭƛŎƘ 
ω {ƻƴŘŜǊŦƻǊƳ ²ƛǇŜǊΥ ȊΦ.Φ bƻǘtŜǘȅŀ ς 5ŀǘŜƴ ǿŜǊŘŜƴ ƴǳǊ ȊǳƳ {ŎƘŜƛƴ ǾŜǊǎŎƘƭǸǎǎŜƭǘ  
YƻƳǇƭŜǘǘǾŜǊƭǳǎǘ 
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Klassische Gefahren

ÁAusfall der Internetverbindung!!! (Cloud)

ÁHardwaredefekt

ÁSoftwarefehler

ÁZutritt / Diebstahl

ÁHöhere Gewalt

14  

 

- !ǳǎŦŀƭƭ ŘŜǊ LƴǘŜǊƴŜǘƭŜƛǘǳƴƎΣ {ǘǀǊǳƴƎ ŘŜǊ LƴǘŜǊƴŜǘƭŜƛǘǳƴƎ Ą /ƭƻǳŘƭǀǎǳƴƎŜƴ Řŀƴƴ ƴƛŎƘǘ 
ƳŜƘǊ ŜǊǊŜƛŎƘōŀǊ  

- WŜ ƴŀŎƘ wŜŀƪǘƛƻƴǎȊŜƛǘ ƪŀƴƴ Ŝǎ ōŜƛ IŀǊŘǿŀǊŜπ!ǳǎŦŅƭƭŜƴ Ȋǳ ǳƴǘŜǊǎŎƘƛŜŘƭƛŎƘ ƭŀƴƎŜƴ 
.ŜǘǊƛŜōǎŀǳǎŦŅƭƭŜƴ ƪƻƳƳŜƴ 

- aŀǖƴŀƘƳŜƴΥ 
- CŀƭƭōŀŎƪπ[ŜƛǘǳƴƎ 
- IŀǊŘǿŀǊŜπwŜŘǳƴŘŀƴȊ 
- .ŀŎƪǳǇκ!ǊŎƘƛǾƛŜǊǳƴƎ 
- ½ǳǘǊƛǘǘǎƪƻƴǘǊƻƭƭŜκ½ǳƎŀƴƎǎƪƻƴǘǊƻƭƭŜ 
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Asymmetrische Verschlüsselung

15

Öffentl. Schlüssel

Privater Schlüssel

αIŀƭƭƻά αΗн·ΚǾά

αΗн·ΚǾάαIŀƭƭƻά

Öffentl. Schlüssel

 

 

- ǇǊƛǾŀǘŜǊ {ŎƘƭǸǎǎŜƭ Ą ƴǳǊ bǳǘȊŜǊ ǇŜǊǎǀƴƭƛŎƘ 
- ǀŦŦŜƴǘƭƛŎƘŜǊ {ŎƘƭǸǎǎŜƭ Ą ŦǸǊ ŀƭƭŜ ŜƛƴǎŜƘōŀǊ 
- !ƴŀƭƻƎƛŜΥ .ǊƛŜŦƪŀǎǘŜƴ Ƴƛǘ {ŎƘƭƻǎǎ  ƧŜŘŜǊ ŘŜǊ !ŘǊŜǎǎŜ όǀŦŦŜƴǘƭƛŎƘŜǊ {ŎƘƭǸǎǎŜƭύ ƪŀƴƴ 
bŀŎƘǊƛŎƘǘŜƴ ŜƛƴǿŜǊŦŜƴΣ ŀōŜǊ ƴǳǊ .ŜǎƛǘȊŜǊ ŘŜǎ ǇǊƛǾŀǘŜƴ {ŎƘƭǸǎǎŜƭǎ ƪŀƴƴ .ǊƛŜŦŜ ǊŀǳǎƘƻƭŜƴ 

- 9ƴŘŜπȊǳπ9ƴŘŜπ±ŜǊǎŎƘƭǸǎǎŜƭǳƴƎΥ bŀŎƘǊƛŎƘǘ ƛǎǘ ŀǳŦ ŘŜƳ ƎŜǎŀƳǘŜƴ ²ŜƎ Ǿƻƴ !ōǎŜƴŘŜǊ Ȋǳ 
9ƳǇŦŅƴƎŜǊ ǾŜǊǎŎƘƭǸǎǎŜƭǘ ǳƴŘ ƴǳǊ Ƴƛǘ ǇǊƛǾŀǘŜƳ {ŎƘƭǸǎǎŜƭ Ǿƻƴ 9ƳǇŦŅƴƎŜǊ Ȋǳ ŜƴǘǎŎƘƭǸǎǎŜƭƴ 
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Beispiel Webseiten

ÁOhne SSL -Verschlüsselung: Alle Daten werden 
unverschlüsselt übertragen (Login -Daten, Kreditkarten -
Daten, etc.)

ÁMit SSL Ą Daten werden verschlüsselt übertragen

16  

 

- ²ŜōǎŜƛǘŜƴōŜǘǊŜƛōŜǊ Ƴǳǎǎ ½ŜǊǘƛŦƛƪŀǘ ōŜŀƴǘǊŀƎŜƴ Ą Ǿƻƴ ½ŜǊǘƛŦƛȊƛŜǊǳƴƎǎǎǘŜƭƭŜ ŀǳǎƎŜǎǘŜƭƭǘ 
- ½ŜǊǘƛŦƛȊƛŜǊǳƴƎǎǎǘŜƭƭŜ ǸōŜǊǇǊǸŦǘ wƛŎƘǘƛƎƪŜƛǘ ŘŜǊ 5ŀǘŜƴ 
- !ƪǘǳŜƭƭΥ DƻƻƎƭŜ /ƘǊƻƳŜ ǿŀǊƴǘ ŀō Wǳƭƛ нлму ǾƻǊ ²ŜōǎŜƛǘŜƴ ƻƘƴŜ ƘǘǘǇǎ  ƛƴ !ŘǊŜǎǎƭŜƛǎǘŜ 
ŜǊǎŎƘŜƛƴǘ αbƛŎƘǘ ǎƛŎƘŜǊά 

- «ōŜǊǇǊǸŦŜƴ {ƛŜ LƘǊŜ ²ŜōǎŜƛǘŜΗ 
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PKI ïPrivate Key Infrastructure

17

Von Chris - [1] and OpenCliparts.org, CC BY-SA 3.0, https://commons.wikimedia.org/w/index.php?curid=2501151

1

2

3

4

5

6
7

 

 

- bǳǘȊŜǊ ōŜŀƴǘǊŀƎǘ ōŜƛ w! όwŜƎƛǎǘǊŀǘƛƻƴ !ǳǘƘƻǊƛǘȅύ ½ŜǊǘƛŦƛƪŀǘ όмύ 
- w! ǇǊǸŦǘ !ƴƎŀōŜƴ ǳƴŘ ƎŜƴŜƘƳƛƎǘ ƎƎŦΦ !ƴǘǊŀƎΣ Ǝƛōǘ !ƴǘǊŀƎ ŀƴ /! ό/ŜǊǘƛŦƛŎŀǘƛƻƴ !ǳǘƘƻǊƛǘȅύ 
ǿŜƛǘŜǊ όнύ 

- /! ǎƛƎƴƛŜǊǘ ½ŜǊǘƛŦƛƪŀǘ ǳƴŘ ǎǘŜƭƭǘ ½ŜǊǘƛŦƛƪŀǘ ŀƴ bǳǘȊŜǊ ŀǳǎ όоύΣ ƛƴŦƻǊƳƛŜǊǘ ±! ό±ŀƭƛŘŀǘƛƻƴ 
!ǳǘƘƻǊƛǘȅύ ǸōŜǊ DǸƭǘƛƪŜƛǘ ǳƴŘ bǳǘȊŜǊ ŘŜǎ ½ŜǊǘƛŦƛƪŀǘǎ όпύ 

- bǳǘȊŜǊ ȊŜƛƎǘ ½ŜǊǘƛŦƛƪŀǘ ōŜƛ !ƴŦǊŀƎŜƴŘŜƳ ǾƻǊ όрύ 
- !ƴŦǊŀƎŜƴŘŜǊ ƭŅǎǎǘ ½ŜǊǘƛŦƛƪŀǘ Ǿƻƴ ±! ǾŀƭƛŘƛŜǊŜƴ όсΣтύ 
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Verschlüsselung ïWebseiten 

Funktionsweise ïSSL 

Zertifizierungsstelle 

Client Webserver

1. Zertifizierung

2a. SSL -Request

2b. Authentifizierung m. Zertifikat

3. Validierung

18  
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Virtual Private Network

19  

 

9ƛƴǎŀǘȊȊǿŜŎƪŜΥ 
- !ƴōƛƴŘǳƴƎ Ǿƻƴ !ǳǖŜƴǎǘŀƴŘƻǊǘŜƴ 
- IƻƳŜπ!ǊōŜƛǘǎǇƭŅǘȊŜ κ wŜƛǎŜƴŘŜǎ tŜǊǎƻƴŀƭ 
- 9ƛƴȊŜƭƎŜǊŅǘŜ ȊΦ.Φ {ƳŀǊǘ aŜǘŜǊΣ ¢ŜƭŜŦƻƴƛŜƎŜǊŅǘŜΣ aƻōƛƭƎŜǊŅǘŜ ƛƳ !ǳǖŜƴŜƛƴǎŀǘȊ 
 
²ƛŎƘǘƛƎΥ ƴƛŎƘǘ ƴǳǊ ƪƭŀǎǎƛǎŎƘŜǊ !ƴǎŀǘȊ Ǿƻƴ ƳŀƴǳŜƭƭŜǊ 9ƛƴǿŀƘƭΣ ŀǳŎƘ ƛƴ DŜǊŅǘŜƴ ƘƛƴǘŜǊƭŜƎǘŜ 
{ŎƘƭǸǎǎŜƭκŀǳǘƻƳŀǘƛǎŎƘŜǊ ±ŜǊōƛƴŘǳƴƎǎŀǳŦōŀǳ ŦǸǊ Lƻ¢ ƛƴǘŜǊŜǎǎŀƴǘ όȊΦ.Φ ŘǳǊŎƘ ŦǊŜƳŘŜ 
LƴŘǳǎǘǊƛŜƴŜǘȊŜ άŘǳǊŎƘǘǳƴƴŜƭƴέύ 
IƛƴǿŜƛǎ CƛǊŜǿŀƭƭΥ ²Ŝƴƴ ±ŜǊōƛƴŘǳƴƎŜƴ ƴǳǊ Ǿƻƴ ŀǳǖŜƴ ƴŀŎƘ LƴƴŜƴ ƎŜǇǊǸŦǘ ǿŜǊŘŜƴ ƪŀƴƴ ƘƛŜǊ 
Ŝƛƴ {ƛŎƘŜǊƘŜƛǘǎǇǊƻōƭŜƳ ŜȄƛǎǘƛŜǊŜƴ 
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Firewall -Appliance

20

Bsp.: SonicWall Advanced Threat Protection ïATP 

 

 

wƛǎƛƪƻΥ 
- DŜǊŅǘŜ ǎǘŜƘŜƴ ǳƴƎŜǎŎƘǸǘȊǘ ƛƳ LƴǘŜǊƴŜǘ 
- !ƭƭŜ 5ƛŜƴǎǘŜ ŀǳŦ ŘŜƴ DŜǊŅǘŜƴ ǎƛƴŘ ŦǊŜƛ ǾŜǊŦǸƎōŀǊ 
 
[ǀǎǳƴƎм ό{ŜŎǳǊƛǘȅ ōȅ 5ŜǎƛƎƴύΥ 
- {ƻ ǿŜƴƛƎŜ 5ƛŜƴǎǘŜ ǿƛŜ ƳǀƎƭƛŎƘ ŀǳŦ ŘŜƴ DŜǊŅǘŜƴ 
- 5ƛŜƴǎǘŜ ǎƻ ǎƛŎƘŜǊ ǿƛŜ ƳǀƎƭƛŎƘ ǳƳǎŜǘȊŜƴ 
 
[ǀǎǳƴƎн ς ŀǳŎƘ ŜǊƎŅƴȊŜƴŘ πҔ !ōǎŎƘƻǘǘǳƴƎΥ 
- CƛǊŜǿŀƭƭǎΥ ²ŜƭŎƘŜ !Ǌǘ Ǿƻƴ ±ŜǊƪŜƘǊ ŘŀǊŦ CƛǊŜǿŀƭƭ ǇŀǎǎƛŜǊŜƴΚ  
- /ŀǇǘǳǊŜπ!¢tΥ  ǾŜǊǎŎƘƭǸǎǎŜƭǘŜǊ ±ŜǊƪŜƘǊ ǿƛǊŘ ŜƴǘǎŎƘƭǸǎǎŜƭǘ Ą ǸōŜǊǘǊŀƎŜƴŜ 5ŀǘŜƛŜƴ ǿŜǊŘŜƴ 
ƛƴ {ŀƴŘōƻȄ ǸōŜǊǇǊǸŦǘΥ ǿŜƴƴ wƛǎƛƪƻ ōŜǎǘŜƘǘ Ą ƎŜƭǀǎŎƘǘΣ ōȊǿΦ ƛƴ vǳŀǊŀƴǘŅƴŜ ǾŜǊǎŎƘƻōŜƴ 

- ½Φ.ΦΥ DŜǊŅǘŜ ŀǳǎ ŘŜƳ ƛƴǘŜǊƴŜƴ bŜǘȊ ŘǸǊŦŜƴ ²ŜōǎŜƛǘŜƴ ŀǳǎ ŘŜƳ LƴǘŜǊƴŜǘ ŀǳŦǊǳŦŜƴΣ DŜǊŅǘŜ 
ŀǳǎ ŘŜƳ LƴǘŜǊƴŜǘ ŘǸǊŦŜƴ ƴƛŎƘǘ ŀǳŦ ƛƴǘŜǊƴŜǎ bŜǘȊ ȊǳƎǊŜƛŦŜƴ 

- LƴǘǊǳǎƛƻƴ tǊŜǾŜƴǘƛƻƴκ5ŜǘŜŎǘƛƻƴΥ 5ŀǘŜƴǾŜǊƪŜƘǊ ǿƛǊŘ ŀǳŦ ōŜǎǘƛƳƳǘŜ aǳǎǘŜǊ ǳƴǘŜǊǎǳŎƘǘ  
±ŜǊŘŅŎƘǘƛƎŜǊ ±ŜǊƪŜƘǊ ǿƛǊŘ ŀǳŦƎŜȊŜƛŎƘƴŜǘκǾŜǊƘƛƴŘŜǊǘ 
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Updates

ÁSoftware und Hardware

ÁAktuell: Meltdown & Spectre

ÁNeu erkannte Lücken werden 
durch Hersteller geschlossen

ÁUpdate -Prozess wichtig

ÁUnter Umständen DSGVO -relevant

21  

 

- aŜƭǘŘƻǿƴ ϧ {ǇŜŎǘǊŜΥ 5ǳǊŎƘ !ǊŎƘƛǘŜƪǘǳǊκCǳƴƪǘƛƻƴǎǿŜƛǎŜ ƪǀƴƴŜƴ tǊƻȊŜǎǎŜ 
{ǇŜƛŎƘŜǊōŜǊŜƛŎƘŜ ŀǳǎƭŜǎŜƴ Ą ȊΦ.Φ ǇŜǊǎƻƴŜƴōŜȊƻƎŜƴŜ 5ŀǘŜƴΣ tŀǎǎǿǀǊǘŜǊΣ 
YǊŜŘƛǘƪŀǊǘŜƴŘŀǘŜƴΣ ŜǘŎΦ 

- αǎŎƘƴŜƭƭά ǾŜǊǀŦŦŜƴǘƭƛŎƘǘŜ ¦ǇŘŀǘŜǎ ƪǀƴƴŜƴ ŀǳŎƘ CŜƘƭŦǳƴƪǘƛƻƴŜƴ ƴŀŎƘ ǎƛŎƘ ȊƛŜƘŜƴ  
¦ǇŘŀǘŜƳŀƴŀƎŜƳŜƴǘ 

- {ŎƘǿŀŎƘǎǘŜƭƭŜƴ ƛƴ IŀǊŘπ ǳƴŘ {ƻŦǘǿŀǊŜ ƪǀƴƴŜƴ ŦǸǊ !ƴƎǊƛŦŦŜ ŀǳǎƎŜƴǳǘȊǘ ǿŜǊŘŜƴ 
- .ƛŜ Lƻ¢ DŜǊŅǘŜƴΣ ƎǊƻǖŜƴ !ƴƭŀƎŜƴ ό9ƴƎŜǊƛŜκLƴŘǳǎǘǊƛŜύ ƻŘŜǊ ŀǳŎƘ ƛƴ {ƛŎƘŜǊƘŜƛǘǎōŜǊŜƛŎƘŜƴ 
όaŜŘƛȊƛƴǘŜŎƘƴƛƪΣ CŀƘǊȊŜǳƎŜƭŜƪǘǊƻƴƛƪύ ƪǀƴƴŜƴ ƳƛǘǳƴǘŜǊ ƭŀƴƎŜ ŘŀǳŜǊƴΦ {ƛƴŘ ǎƻƭŀƴƎŜ ŀōŜǊ 
ŀǳǎƴǳǘȊōŀǊ Ґ DŜŦŀƘǊ 

- DŜǊŅǘŜ ƪǀƴƴŜƴ Řŀƴƴ ǳƴǘŜǊ ¦ƳǎǘŅƴŘŜƴ ƛƴ .ƻǘƴŜǘȊŜƴ ŜƛƴƎŜǎŜǘȊǘ ǿŜǊŘŜƴ 
- &ƭǘŜǊŜ DŜǊŅǘŜ ƻŘŜǊ ōƛƭƭƛƎŜ IŀǊŘǿŀǊŜκbƻƴŀƳŜκǎŜƭōǎǘƎŜōŀǎǘŜƭǘŜ IŀǊŘǿŀǊŜ ƪŀƴƴ ƘƛŜǊ Ŝƛƴ 
ƎǊƻǖŜǊ bŀŎƘǘŜƛƭ ǎŜƛƴ 

 
 
 
 

  



Slide 22 

 

Fazit : Technische Maßnahmen

Á Aktuelle Hard - /Software Technologien :
- geschützte Anlagen (USV, Zugangskontrolle é)
- ATP Firewall -Appliances
- Virenscanner mit ATP, AI Funktionalitäten
- Angriffsgeschützte Datensicherung / -archivierung

Á Datenübertragung / -speicherung
- Verschlüsselung
- Mehrfaktor -Authentifizierung
- Moderne Redundanzsysteme (z.B. Hybrid -Cloud)
- Schatten - IT regulieren (eigene innovative Strukturen schaffen )
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{ŎƘŀǘǘŜƴπL¢Υ .ŜƛǎǇƛŜƭ 9ƴǘǿƛŎƪƭǳƴƎǎŦƛǊƳŀ ōŜƛ ŘŜǊ !ōǘŜƛƭǳƴƎ ǎŜƭōǎǘ ŜƛƴŜƴ !ƳŀȊƻƴ {ŜǊƛǾŎŜ 
ƎŜōǳŎƘǘ ƘŀǘǘŜ ǳƴŘ ƎŜƘŜƛƳŜ 5ŀǘŜƴ ƛƴ ǀŦŦŜƴǘƭƛŎƘŜ /ƭƻǳŘǎ ǎŎƘƛŎƪǘŜ 
 
 

  



Slide 23 

 

Organisatorische Sicherheit
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Organisatorische Risiken

ÁSteigender Zeitdruck Ą Nichteinhalten von Prozessen 

ÁFehlende Schulungen

ÁMangelndes Bewusstsein für IT -Sicherheit

ÁDatenschutz
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- ¦ƴǘŜǊ ½ŜƛǘŘǊǳŎƪ ǿŜǊŘŜƴ ŜƘŜǊ {ƛŎƘŜǊƘŜƛǘǎǊƛŎƘǘƭƛƴƛŜƴκtǊƻȊŜǎǎŜ ƴƛŎƘǘ ŜƛƴƎŜƘŀƭǘŜƴ ŀƴǎǘŀǘǘ 
tǊƻŘǳƪǘƛƻƴǎǾŜǊȊǀƎŜǊǳƴƎŜƴ ƻŘŜǊ 9ƛƴōǳǖŜƴ ōŜƛ ǾŜǊƪŀǳŦǘŜǊ {ǘǸŎƪȊŀƘƭ ƛƴ YŀǳŦ Ȋǳ ƴŜƘƳŜƴ 

- 9ƛƴǎǘŜƭƭǳƴƎΥ α¦ƴǎŜǊŜ {ȅǎǘŜƳŜ ǎƛƴŘ ǎƛŎƘŜǊΦ ²ƛǊ ƘŀōŜƴ Ƨŀ CƛǊŜǿŀƭƭκ!ƴǘƛǾƛǊǳǎκŜǘŎΦ !ƭǎƻ ƪŀƴƴ 
ǳƴǎ ƴƛŎƘǘǎ ǇŀǎǎƛŜǊŜƴΦά 

 
 

  



Slide 25 

 

Social Engineering

ÁAusnutzen menschlicher Verhaltensweisen

ÁAusspionieren von persönlichem/geschäftlichem Umfeld

ÁZiel: Herausgabe v. vertraulichen Informationen, Kauf eines 
Produktes, Zahlungen

ÁBsp.: Enkeltrick, Phishing, angebl . Techniker
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- !ǳǎƴǳǘȊŜƴ ƳŜƴǎŎƘƭƛŎƘŜǊ ±ŜǊƘŀƭǘŜƴǎǿŜƛǎŜƴ 

- !ǳǎǎǇƛƻƴƛŜǊŜƴ Ǿƻƴ ǇŜǊǎǀƴƭƛŎƘŜƳκƎŜǎŎƘŅŦǘƭƛŎƘŜƳ ¦ƳŦŜƭŘ 

- ½ƛŜƭΥ IŜǊŀǳǎƎŀōŜ ǾΦ ǾŜǊǘǊŀǳƭƛŎƘŜƴ LƴŦƻǊƳŀǘƛƻƴŜƴΣ YŀǳŦ ŜƛƴŜǎ tǊƻŘǳƪǘŜǎΣ ½ŀƘƭǳƴƎŜƴ 

- .ǎǇΦΥ 9ƴƪŜƭǘǊƛŎƪΣ tƘƛǎƘƛƴƎΣ ŀƴƎŜōƭΦ ¢ŜŎƘƴƛƪŜǊ 

- LƴŦƻǊƳŀǘƛƻƴŜƴ ŀǳŦ {ƻȊƛŀƭŜƴ aŜŘƛŜƴ ƪǀƴƴŜƴ Ǿƻƴ !ƴƎǊŜƛŦŜǊƴ ƎŜƴǳǘȊǘ ǿŜǊŘŜƴ Ą 
CǊŜǳƴŘŜǎƭƛǎǘŜƴΣ !ǊōŜƛǘƎŜōŜǊΣ ŜǘŎΦ 
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Authentifizierung

ÁAccount - und Berechtigungsmanagement

ÁMehrfaktor -Authentifizierung:

26

F!dX0$sT
Wissen

Besitz

Biometrie

 

 

- ²ƛǎǎŜƴΥ tŀǎǎǿƻǊǘΣ tLbΣ {ƛŎƘŜǊƘŜƛǘǎŦǊŀƎŜ 
- .ŜǎƛǘȊΥ {ŎƘƭǸǎǎŜƭΣ ¢ǊŀƴǎǇƻƴŘŜǊΣ ½ŜǊǘƛŦƛƪŀǘΣ IŀƴŘȅ ό{ƛŎƘŜǊƘŜƛǘǎŎƻŘŜ ǇŜǊ {a{ύ 
- .ƛƻƳŜǘǊƛŜΥ CƛƴƎŜǊŀōŘǊǳŎƪΣ DŜǎƛŎƘǘǎŜǊƪŜƴƴǳƴƎΣ LǊƛǎŜǊƪŜƴƴǳƴƎΣ {ǘƛƳƳŜΣ ¢ƛǇǇǾŜǊƘŀƭǘŜƴ 
 
 
tǊƻȊŜǎǎŜΥ 
- .ŜǎǳŎƘŜǊŀƴƳŜƭŘǳƴƎ 
- ±ŜǊƴƛŎƘǘǳƴƎ Ǿƻƴ 5ǊǳŎƪŜǊȊŜǳƎƴƛǎǎŜƴ 
- {ŎƘǳƭǳƴƎŜƴ 
- !ƭƭƎΦ DŜǎŎƘŅŦǘǎǇǊƻȊŜǎǎŜ ό½ŀƘƭǳƴƎǎŀƴǿŜƛǎǳƴƎŜƴ ǇŜǊ 9πaŀƛƭύ 
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Szenario 1

27  

 

- aƛǘŀǊōŜƛǘŜǊ Ƙŀǘ CŀŎŜōƻƻƪπtǊƻŦƛƭ Ƴƛǘ CƛǊƳŀ ǳƴŘ ¢ŜƭŜŦƻƴƴǳƳƳŜǊ 
- !ƭǎ aƛŎǊƻǎƻŦǘπaƛǘŀǊōŜƛǘŜǊ ƎŜǘŀǊƴǘŜǊ !ƴƎǊŜƛŦŜǊ Ǝƛōǘ ǾƻǊ ǿƛŎƘǘƛƎŜǎ ¦ǇŘŀǘŜ ŜƛƴǎǇƛŜƭŜƴ Ȋǳ 
ƳǸǎǎŜƴ 
Ą ŀǳŦƎǊǳƴŘ Ǿƻƴ ¦ƴƪŜƴƴǘƴƛǎ ŦƻƭƎǘ aƛǘŀǊōŜƛǘŜǊ ŘŜƴ !ƴǿŜƛǎǳƴƎŜƴ  ƭŅŘǘ {ǇȅǿŀǊŜ ƘŜǊǳƴǘŜǊ 

- !ƴƎǊŜƛŦŜǊ ŜǊƘŅƭǘ 9ƛƴōƭƛŎƪŜ ƛƴ ƛƴǘŜǊƴŜƴ 9πaŀƛƭπ±ŜǊƪŜƘǊ  ƪŀƴƴ ƛƴǘŜǊƴŜ {ǘǊǳƪǘǳǊ  
ƴŀŎƘǾƻƭƭȊƛŜƘŜƴ ό²ƛŜ ǎǇǊƛŎƘǘ Ƴŀƴ ǎƛŎƘ ŀƴΣ 9Ƴŀƛƭπ{ƛƎƴŀǘǳǊΣ ŜǘŎΦύ 

- !ƴƎǊŜƛŦŜǊ Ǝƛōǘ ǎƛŎƘ ŀƭǎ DŜǎŎƘŅŦǘǎŦǸƘǊŜǊκ/9h ŀǳǎ ς /Ȅh CǊŀǳŘ 
- !ƴǿŜƛǎǳƴƎ ŀƴ ȊŀƘƭǳƴƎǎōŜŦǳƎǘŜ aƛǘŀǊōŜƛǘŜǊ  IƛƴǿŜƛǎ ŀǳŦ ±ŜǊǘǊŀǳƭƛŎƘƪŜƛǘ ǳƴŘ ½ŜƛǘŘǊǳŎƪ 
- ¦ƳƎŜƘŜƴ Ǿƻƴ ǾƻǊƎŜƎŜōŜƴŜƴ tǊƻȊŜǎǎŜƴ 
- wǸŎƪŦǊŀƎŜƴ ƴǳǊ ǇŜǊ 9πaŀƛƭ πҔ ǿŜǊŘŜƴ ŀǳŎƘ ōŜŀƴǘǿƻǊǘŜǘ 
- aƛǘŀǊōŜƛǘŜǊ ǘŅǘƛƎǘ «ōŜǊǿŜƛǎǳƴƎΣ ƳŜƛǎǘ !ǳǎƭŀƴŘǎǸōŜǊǿŜƛǎǳƴƎΣ ŘƛŜ ƴƛŎƘǘ ǊǸŎƪƎŅƴƎƛƎ 
ƎŜƳŀŎƘǘ ǿŜǊŘŜƴ ƪŀƴƴ 
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Szenario 2
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ϵ

 

 

- DŜƭŘǘǊŀƴǎǇƻǊǘŜ όǿƛŎƘǘƛƎŜ ²ŀǊŜƴκtǊƻŘǳƪǘƭƛŜŦŜǊǳƴƎŜƴύ ƪǀƴƴŜƴ ŘǳǊŎƘ ǾŜǊōŀǳǘŜ DŜǊŅǘŜ όǾƻƴ 
²ŜǊƪǎǎŜƛǘŜƴύ ǾŜǊŦƻƭƎǘ ǿŜǊŘŜƴ 

- 9ōŜƴǎƻ όǇǊƛǾŀǘŜύ aƻōƛƭƎŜǊŅǘŜκCƛǘƴŜǎǎǘǊŀŎƪŜǊ Ǿƻƴ aƛǘŀǊōŜƛǘŜǊƴκCŀƘǊŜǊƴ 
- !ǳŦ ŘƛŜǎŜƳ ²ŜƎŜ ƭŀǎǎŜƴ ǎƛŎƘ IŜŀǘ aŀǇǎ ŜǊǎǘŜƭƭŜƴ Ą !ƴŀƭȅǎŜ Ǿƻƴ 
¢ǊŀƴǎǇƻǊǘǿŜƎŜƴκaƛǘŀǊōŜƛǘŜǊōŜǿŜƎǳƴƎŜƴ  

- Dƛōǘ ǳΦ¦Φ !ǳǎƪǳƴŦǘ ǸōŜǊ !ǎǎŜǘǎΣ ¦ƴǘŜǊƴŜƘƳŜƴǎƪƻƻǇŜǊŀǘƛƻƴŜƴΣ ŜǘŎΦ 
- 5ƛŜōǎǘŀƘƭ Ǿƻƴ DŜǎŎƘŅŦǘǎƎŜƘŜƛƳƴƛǎǎŜƴ ǳƴŘκƻŘŜǊ DŜƭŘκ¢ŜŎƘƴƛƪκtǊƻŘǳƪǘŜƴ 
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Big Data

ÁGroße Datenmengen

ÁWerden automatisiert 
verarbeitet

ÁZ.B.: Zahlungsverkehr, 
Einkaufsverhalten, 
Standortdaten, etc.

ÁVon PCs, Smartphones, 
Fahrzeugen, Wearables, etc.
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- ![[9{ ƘƛƴǘŜǊƭŅǎǎǘ {ǇǳǊŜƴ ƛƳ LƴǘŜǊƴŜǘ 
- {ƻǿƻƘƭ ƎŜǎŎƘŅŦǘƭƛŎƘΣ ŀƭǎ ŀǳŎƘ ǇǊƛǾŀǘ 
- α5ƛŜ DŜŘŀƴƪŜƴ ǎƛƴŘ ƴƛŎƘǘ ƳŜƘǊ ŦǊŜƛά Ą CƛƭǘŜǊōƭŀǎŜ 
- wŜƎǳƭƛŜǊǳƴƎ ƴƻǘǿŜƴŘƛƎ  5{D±h 
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Wearables

ÁSmart Watch, Fitness -
Armbänder, Google Glasses

ÁÜbertragen permanent Daten

ÁBeispiel: US -Militärbasen 
bekannt geworden durch 
Fitness Tracker Daten
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Anlaufstellen ïDigitalisierung, IT -Sicherheit

ÁGewerbeverband Oberzentrum

ÁInnovationsnetzwerk Schwarzwald -Baar -Heuberg e.V.

ÁDigital Hub St. Georgen i.G .

ÁCyberwehr Baden -Württemberg

ÁBSI ïBundesamt für Sicherheit in der Informationstechnik

ÁBWcon SIG Blockchain Stuttgart

Ácompetition it -management GmbH
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ƘǘǘǇΥκκƎǾƻπǾǎΦŘŜκ 
ƘǘǘǇǎΥκκǿǿǿΦƛƴƴƻǾŀǘƛƻƴǎƴŜǘȊǿŜǊƪπǎōƘΦŘŜκ  
ƘǘǘǇǎΥκκǿǿǿΦǿƛǊǘǎŎƘŀŦǘπŘƛƎƛǘŀƭπōǿΦŘŜκƳŀǎǎƴŀƘƳŜƴκŘƛƎƛǘŀƭπƘǳōǎκ 
ƘǘǘǇǎΥκκǿǿǿΦōǎƛΦōǳƴŘΦŘŜ 
ƘǘǘǇΥκκǿǿǿΦōǿŎƻƴΦŘŜκŦǳŜǊπŘŀǎπƴŜǘȊǿŜǊƪκǎǇŜŎƛŀƭπƛƴǘŜǊŜǎǘπƎǊƻǳǇǎκǎƛƎπōƭƻŎƪŎƘŀƛƴΦƘǘƳƭ 
ƘǘǘǇǎΥκκŎƻƳǇŜǘƛǘƛƻƴπƛǘΦŘŜκ 
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Fazit

ÁDie Welt wird vernetzt sein!

ÁProzesse, Strukturen und Netze werden transparenter

ÁÜberprüfen Sie in Ihrem Betrieb:

Á Technische und organisatorische Maßnahmen

Á Ihren Internetanschluss (Geschwindigkeit, Ausfallsicherheit?)

Á Verträge mit Cloud -Anbietern

ÁHaben Sie keine Angst vor Digitalisierung, bauen Sie Kenntnisse 
aus und nutzen Sie diese zu Ihrem Vorteil
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- aŀƴ ƪƻƳƳǘ ǳƳ 5ƛƎƛǘŀƭƛǎƛŜǊǳƴƎ ƴƛŎƘǘ ƘŜǊǳƳ 
- bǳǘȊŜƴ {ƛŜ ŘƛŜ tƻǘŜƴȊƛŀƭŜΣ ōŀǳŜƴ {ƛŜ LƘǊŜ YŜƴƴǘƛǎǎŜ ŀǳǎΣ ŀǳŎƘ ǳƳ ŘŜƴ DŜŦŀƘǊŜƴ Ȋǳ 
ōŜƎŜƎƴŜƴ 

- bǳǘȊŜƴ {ƛŜ ŘƛŜǎŜ YŜƴƴǘƴƛǎǎŜ ƎŜǊŀŘŜ ŀǳŎƘ ǸōŜǊ ŘƛŜ {ƛŎƘŜǊƘŜƛǘ Ȋǳ LƘǊŜƳ ²ŜǘǘōŜǿŜǊōǎǾƻǊǘŜƛƭ 
- {ŎƘŀŦŦŜƴ {ƛŜ ƴŜǳŜ ±ŜǊŀƴǘǿƻǊǘƭƛŎƘƪŜƛǘŜƴ ƛƳ ¦ƴǘŜǊƴŜƘƳŜƴ ŦǸǊ L¢π{ƛŎƘŜǊƘŜƛǘ ό/L{hύΣ ƴǳǘȊŜƴ 
{ƛŜ ŜȄǘŜǊƴŜǎ YƴƻǿπIƻǿ 

- !ƴŀƭȅǎƛŜǊŜƴ {ƛŜ ǳƴŘ ōŜǿŜǊǘŜƴ {ƛŜ ŘƛŜ wƛǎƛƪŜƴ ƛƴ LƘǊŜƳ ¦ƴǘŜǊƴŜƘƳŜƴ ǳƴŘ ŜǊǎǘŜƭƭŜƴ {ƛŜ 
ŜƛƴŜ CƻƭƎŜƴŀōǎŎƘŅǘȊǳƴƎ 
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Sicherheit ist eine Illusion.

36

Zitat: unbekannterAutor

Danke! Fragen?

 

 

.ŜŘŜǳŜǘŜǘ ŀōŜǊ ƴƛŎƘǘΣ Řŀǎǎ Ƴŀƴ ƴƛŎƘǘǎ ŘŀŦǸǊ ƳŀŎƘŜƴ ǎƻƭƭǘŜΗ 
 
 
 

  


